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DU AR UNDER ATTACK
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DU AR UNDER ATTACK NU !

Det finns tjanster pa
natet som publicerar
uppgifter om sarbara
enheter.

En angripare kan utan
svarighet utnyttja dessa
svagheter for att t.ex.
stanga av en industri.

kS O 78.78.78.9

City Goteborg
Country Sweden

Organization TeliaSonera AB
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SAMMHALLSVIKTIG VERK%IHET /FUNKTION
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CYBERKRIG
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Dataskyddsforordningen, GDPR

Ar inférd och ersatte PUL R
(Personuppgiftslagen). —
Mycket ar likt PulL. Men nu

: MAJ 2018

omfattas aven ostrukturerad
data. "Ratten att bli glomd” ar
en annan nyhet.
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ETT HALVAR MED GDPR

GDPR i full verkan, vad har hant
senaste halvaret?

Syfte
1. Skydd av personuppgifter

2. Tillgang till egna uppgifter
rattelse, radering (Bli bortglomd) och
begransning

3. Rétten att flytta med sig uppgifter. ~ Galler inte privatpersoner

(Dataportabilitet)
Galler inte vissa myndigheter

Rorande nationell sakerhet.



AV

LAGLIG BEHANDLING AV PERSONUPPGIFTER

NEJ | Skolfotokataloger ar inte
forbjudna i GDPR.

Gor en INTRESSEAVWAGNING
Artikel 6:1e och f sager att
behandling av personuppgifter av
allmant intresse eller for tredje
part ar tillaten.
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Andamélet med behandlingen
skall ske korrekt och galla
specifika andamal
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NY SAKERHETSSKYDDSLAG
Sékerhetsskydd handlar om I —
att skydda sakerhetskanslig
verksamhet mot spioneri, APRIL 2019
sabotage, terroristbrott. Samt
skydd av 1
sakerhetsskyddsklassificerade
uppgifter VIANDAG

Kalla: Sakerhetsskyddslag (2018:585)
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SVERIGES SAKERHET SABOTAGE

TERROR l -

Begreppet "rikets sakerhet” byts
ut mot "Sveriges sakerhet” och
betydelsen fortydligas.
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SKYDDSLAGEN

Skyddslagen handlar om
omraden och objekt som kan
behova ett forstarkt skydd mot
det t.ex. hot som avses |
sakerhetsskyddslagen.
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SKYDDSOBIJEKT ELLER EJ ?? (Nackdelar / Fordelar)

» Okad administration  Polismyndighet far kinnedom

* Skyltning anlaggningen

* Sekretesskyddad * Skyddsobjektsbeslut
information skall behandlas underlédttar att fa resursstod
sarskilt fran Forsvarsmakten

* Okade mojligheter att erhalla

beredskapsmedel fran
@ STOPP Svenska Kraftnat for

SKYDDSOBJEKT

FORBUD sakerhetshojande

-mot intrade utan tillstand,

-att fotografera, avbilda, beskriva eller SkyddSé.tgé.rd er

madta skyddsobjektet utan sarskilt tillstand.

» Sakerhetsprévning av

P
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Betydelseklassningen
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B4 Avgdrande
nationell betydelse

B4 Nationell
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NIS

Den 1 augusti 2018 tradde lagen T —
(2018:1174) om informationssakerhet s

for samhallsviktiga och digitala tjanster AUGUSTI 2018
och tillhérande férordning i kraft.

Staller krav pa informationssakerhet och l
incidentrapportering.

O NSDAG
Dessa leverantorer aterfinns i bade

privat och offentlig verksamhet.
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PA RATT SPAR MOT FRAMTIDEN

Var borjar jag 77

* Nulaget (inventering)

* Kravidentifiering (Lag, kund...)

* Minska attackytan

* Mindre foretag KAN samverka
men alla har eget ansvar.

Och...
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... GOR EN SAKERHETSSKYDDSANALYS !

|dentifiera dina
tillgangar samt hoten
som kan riktas mot
dem.

Skall gbras enligt
Svenska Kraftnats
foreskrifter.

Ger bra underlag for
handlingsplan
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SAKERHETSSKYDDSANALYS

* En sakerhetsskyddsanalys kan
innehalla en eller flera risk och
sarbarhetsanalyser (RSA).

Sannolikhet

* En RSA ger god vagledning for
prioriteringar nar man upprattar
handlingsplanen.

* Tillsatt ansvarig for varje
sakerhetsskyddsatgard som
planeras.
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CYBERSAKERHET BAS

Datorer och mobila
enheter
Programvara och
applikationer

CERTIFIED
Natverk CYBER SECURITY ‘

Externa [T-tjanster BASIC

(molnlagring och liknande)
Behorigheter
Utbildning
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West Code Solutions AB

Experter inom informations- och it-sakerhet med fokus
pa samhallsviktig verksamhet och information med
mycket hogt skyddsvarde

Produkter Tjanster
Isolerade Utveckling
system Inférande
SIEM ~orvaltning
PD Sentry Utbildning

Informationssakerhet
Certifiering
Sakerhetsskyddsanalyser
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ENERGIDAGARNA

11-12 APRIL 2019
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VAL AVVAGDA SKYDDSATGARDER

* Tillsatt ansvarig for varje P —
sakerhetsskyddsatgard "
som planeras.




ALLT MER DIGITALISERAD OMGIVNING




